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4. Sección 16.3.1 de la Parte A y secciones 15.4.2 y 15.11.5 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
La protección de una instalación portuaria no sólo depende de la cuidadosa planificación e implementación de medidas de protección, sino también de su respuesta ante las amenazas contra la protección marítima que puedan surgir. Entre esas amenazas, se destacan el contrabando y los objetos/artículos que pueden utilizarse contra la instalación portuaria y las zonas adyacentes. Por ende, es imprescindible conocer, reconocer y prohibir dichos objetos/artículos, y, en caso de ocurrir una falla en las medidas preventivas, debe existir un mecanismo para retenerlos/retirarlos en forma legal y segura. A los efectos del ejercicio, se entiende por “objetos/artículos no autorizados” todos aquellos objetos/artículos cuyo ingreso al predio de la instalación portuaria esté expresamente prohibido o que requieran un permiso especial para ingresarse a la instalación portuaria o cuya posesión se considere ilegal sin un permiso especial otorgado por el Gobierno. Por ejemplo: cámaras fotográficas, cigarrillos de contrabando, narcóticos, sustancias peligrosas o letales, armas, explosivos y artefactos explosivos. 

2.
Con frecuencia, para tener una idea clara del objeto/artículo, no basta con descripciones o siquiera fotos de los objetos/artículos no autorizados. Cuando se trata de sustancias o artículos peligrosos, resulta aún más importante que las personas con mayor probabilidad de tener contacto con ellos en la instalación portuaria puedan tocarlos o verlos de cerca. Lo mejor de todo sería experimentar el efecto de su utilización.

3.
Con el ejercicio, se busca instruir al personal de la instalación portuaria sobre estos objetos/artículos no autorizados y mostrarle cómo pueden presentarse en la instalación portuaria a fin de practicar las respuestas correctas que deben adoptarse ante dichos objetos/artículos y así familiarizarlos con ellos y darles seguridad para manipularlos. El ejercicio requerirá asimismo que los participantes planifiquen las medidas preventivas y las respuestas ante la amenaza del ingreso y el hallazgo de objetos/artículos no autorizados en la instalación portuaria, y posteriormente pongan a prueba las respuestas en la fase de ejecución. Pueden incorporarse situaciones introducidas de los simulacros de la Parte 2 del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima de APEC para convertirlo en un ejercicio a escala real o en vivo.

PROPÓSITO DEL EJERCICIO
4.
El propósito del ejercicio es hacer practicar al personal el manejo de objetos/artículos no autorizados para mejorar su capacidad de llevar a cabo tareas de protección marítima. 

5.
Los objetivos principales son:

a.
brindar capacitación sobre los objetos/artículos no autorizados para que los participantes se familiaricen con ellos. 

b.
validar las medidas de la instalación portuaria contra los objetos/artículos no autorizados.

c.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

6.
Una vez concluido el ejercicio, los participantes podrán:

a.
reconocer objetos/artículos no autorizados y manipularlos en forma competente. 

b.
manipular ciertos objetos/artículos no autorizados en forma segura. 

c.
planificar e implementar medidas contra los objetos/artículos no autorizados y responder de manera adecuada si se descubren dichos objetos/artículos. 

PLANIFICACIÓN DEL EJERCICIO

7.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar 12 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 

8.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o Gerente General (CEO) Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
No hace falta darle demasiada importancia al equipo de supervisión en un ejercicio de estas características. Sin embargo, si se desea llevar a cabo un ejercicio a escala real/en vivo incorporando uno o más simulacros, puede designarse también al equipo de supervisión recomendado para los simulacros. No debería hacer falta designar un equipo para cada simulacro incorporado. 

(2)
El Supervisor Principal debe ser un alto directivo dentro de cuyas responsabilidades se encuentre la protección de la instalación portuaria. En muchos casos, puede ser el Gerente de Seguridad y/o Protección de la instalación portuaria. Se hace hincapié en esto porque puede que la planificación y la dirección de un ejercicio que involucra una parte significativa de los recursos de una instalación portuaria no resulten eficaces si la persona asignada a la tarea no pertenece al nivel jerárquico adecuado. 

(3)
Se requieren, además, los siguientes supervisores:

(a)
un supervisor superior (Operaciones)

(b)
un supervisor inferior (posiblemente, un Supervisor Principal de Protección)
c.
Participantes
Deben participar todos aquellos que tengan parte en el manejo de la protección de la instalación portuaria:

(1) Gerente de Seguridad y/o Protección de la instalación portuaria

(2) Oficial de Protección de la instalación portuaria (OPIP)

(3) Gerente de Logística

(4) Al menos, un miembro del personal administrativo

9.
Demostración de objetos/artículos no autorizados
a.
La característica principal del ejercicio es la demostración de algunos objetos/artículos no autorizados y, de ser posible, la oportunidad de familiarizarse con ellos en forma práctica. Dado que, por lo general, a muchos objetos/artículos no autorizados sólo tienen acceso las fuerzas de seguridad estatales, deben hacerse las gestiones necesarias a través de la Autoridad Designada para que el personal de seguridad de la instalación portuaria y, de ser posible, personal de otras áreas que probablemente se encuentre con dichos objetos/artículos al desempeñar sus tareas tenga el contacto recomendado con ellos. 

b.
A continuación, se enumeran los objetos/artículos que deben destacarse:

	Nº DE SERIE
	OBJETO/ARTÍCULO
	CAPACITACIÓN RECOMENDADA

	
	
	EXHIBI-CIÓN
	DEMOS-TRACIÓN
	MANIPULA-CIÓN

	1
	Explosivos
	(
	(
	(

	2
	Artefactos explosivos caseros
	(
	(
	-

	3
	Agente biológico/químico (fingido)
	( 
	-
	-

	4
	Dispositivos biológicos/químicos (cartas, etc.)
	(
	-
	-

	5
	Rifle automático
	(
	(
	(

	6
	Arma de mano
	(
	(
	-

	7
	Espadas y cuchillos
	(
	-
	-

	8
	Transmisor de radiocontrol
	(
	(
	(

	9
	Cámara
	(
	(
	(


(1)
Exhibición: el personal puede observar los objetos/artículos y familiarizarse en forma práctica con ellos.

(2)
Demostración: una demostración del uso del objeto/artículo, lo que incluye cómo se arma, maneja y utiliza y/o dispara. 

(3)
Manipulación: el personal armará, manejará y utilizará/disparará los objetos/artículos con la asistencia de un instructor. 

10.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores. 

(2)
Sala de planificación para los participantes.

(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio. Si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

(4)
Sala de reuniones para la presentación de las propuestas a la Dirección. 
b.
Comunicaciones

(1)
Equipos

Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.

(2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se muestra una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 

c.
Otros requisitos

(1)
Equipamiento para la fase de planificación

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 

(b)
Pizarras blancas y marcadores

(c)
Computadoras, impresoras y proyectores digitales

(d)
Fotocopiadora

(e)
Artículos de librería

 (2)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:

(a)
Placas de situación

i.
Estado de operaciones

ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)
(b)
Registro y libros de registro
i.
Registro de operaciones
ii.
Registro de comunicaciones
iii.
Registro de incidentes
(3)
Vituallas y refrigerios
11.
Aprobación de la Dirección
El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos. 
REALIZACIÓN DEL EJERCICIO
12.
Escenario
Se emitirá una sinopsis o relato del escenario para iniciar el proceso de planificación. El escenario ficticio plantea una situación de creciente malestar en el país con el consecuente agravamiento de la amenaza contra la protección marítima de los puertos e instalaciones portuarias. Las instalaciones portuarias tendrán que planificar una respuesta general ante la creciente amenaza contra la protección marítima, así como responder ante las amenazas específicas presentadas. En el Apéndice 3, se muestra un modelo de relato.

13.
Proceso de planificación
a.
Durante la fase de planificación, se espera que los participantes elaboren una lista completa de objetos/artículos no autorizados que puedan constituir una amenaza para la instalación portuaria y propongan las medidas de protección que deben tomarse para evitar su ingreso y responder ante su detección. Los participantes pueden tomar como base las listas y medidas del PPIP, o comenzar de cero, según lo deseen. 

b.
Existen distintos procesos y métodos de planificación para formular un plan de de manejo de objetos/artículos no autorizados hallados en la instalación portuaria. Por lo general, dichos procesos brindan un marco sistemático para planificar una tarea u operación. A efectos de la planificación, pueden considerarse los siguientes recursos:

(1)
Las pautas brindadas en las secciones 15 y 16 de la Parte B del Código PBIP.

(2)
La metodología de “Evaluación de Amenazas y Riesgos” propugnada en los cursos de introducción al Código PBIP auspiciados por la OMI.

(3)
Toda otra metodología de evaluación, por ejemplo, la norma ISO DIS 20858 sobre Buques y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección.

c.
La planificación puede realizarse en un día, al final del cual debe elaborarse un resumen por escrito de las medidas de protección estipuladas en el PPIP contra el ingreso de objetos/artículos no autorizados y las correspondientes respuestas en caso de que se detecten dichos objetos/artículos en la instalación portuaria. 

14.
Lista Maestra de Sucesos
a.
Durante la fase de ejecución del ejercicio de simulación teórica, los supervisores activarán las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario.

b.
En general, las situaciones introducidas deben apuntar a evaluar:

(1)
los procedimientos y procesos de mando, control y coordinación;

(2)
los procedimientos y canales de comunicación.

c.
A continuación, se brindan algunas temáticas que pueden emplearse como situaciones introducidas a fin de evaluar las respuestas ante la detección de objetos/artículos no autorizados:

(1)
envío de cargamento con objetos/artículos de contrabando ocultos.

(2)
personal que ingresa objetos/artículos no autorizados en bolsos o paquetes personales. 

(3)
objetos/artículos no autorizados en equipaje no acompañado. 

(4)
objetos/artículos no autorizados en la correspondencia.

(5)
vehículos/embarcaciones que transportan objetos/artículos no autorizados.

(6)
objetos/artículos no autorizados arrojados al interior de la instalación portuaria. 

d.
Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en la entrada de la instalación portuaria, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

e.
El Supervisor Principal debe controlar atentamente la elaboración de los procesos y las respuestas por parte de los participantes, y estar listo para incorporar situaciones introducidas a efectos de evaluar toda iniciativa en términos de medidas que se formule durante la etapa de planificación. Esas nuevas situaciones introducidas deben agregarse a la Lista Maestra de Sucesos. 

15.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
los objetivos del ejercicio;

(2)
el escenario del ejercicio;

(3)
las funciones que desempeñarán los supervisores;

(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
la(s) tarea(s) asignada(s);

(5)
emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

16.
El ejercicio se considerará finalizado cuando:

a.
se hayan registrado nuevas iniciativas de medidas de protección para evitar y responder ante la amenaza de objetos/artículos no autorizados;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

17.
Puesta en común

a.
En el caso de los ejercicios a escala real o en vivo, la puesta en común de los componentes en vivo (que pueden comprender una serie de simulacros) debe llevarse a cabo lo antes posible una vez terminados los ejercicios y, preferentemente, el mismo día. La puesta en común de la planificación y la simulación teórica de la fase de ejecución puede realizarse más adelante, ya que las propuestas de medidas de protección y demás planes operativos habrán quedado documentados, y casi todas las decisiones y medidas se habrán registrado en forma de mensajes. 

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
La puesta en común estará a cargo del Supervisor Principal. 

d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

18.
Informes

a.
Debe presentársele a la Dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir de la revisión llevada a cabo dentro de la simulación teórica. Si se incorporan simulacros como componente en vivo del ejercicio, el informe debe incluir las lecciones aprendidas a partir de los simulacros en el formato de los informes sobre simulacros presentados en la Parte 2 del Volumen I. De corresponder, debe entregársele una copia del informe a la Autoridad Designada. En el Apéndice 5, se muestra un modelo de informe de simulación teórica. 

b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, debe considerarse realizar una presentación oral en una asamblea de la Alta Dirección. 
19.
Registros

La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:
	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de la instalación portuaria
	FE22: Manejo de objetos/artículos no autorizados
	PF/101/08-FE22 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN FE22

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -120
	
	Solicitar que los organismos de seguridad estatales brinden capacitación para que los participantes se familiaricen con el manejo de objetos/artículos no autorizados
	

	D -90
	
	Confirmar la fecha del ejercicio
	

	D -80
	
	Solicitar participación en el ejercicio
	

	D -70
	(insertar fechas calendario)
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio
	

	D -30
	
	Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -27
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -21
	
	Convocar a la conferencia inicial de planificación
	

	D -21
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D -1
	
	Capacitación en el manejo de objetos/artículos no autorizados a cargo del Gobierno
	

	D
	
	Llevar a cabo el ejercicio
	

	D +1
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la Dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
	




Apéndice 2

COMUNICACIONES

Modelo de plan de comunicaciones

	Puesto

Canal
	Sala de control del OPIP
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. 
	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO FE 22

RELATO Nº 1

Situación general de protección

1.
En términos generales, el país es tranquilo y tiene un gobierno estable aunque algo corrupto, pero, en los últimos tiempos, han surgido muchos problemas a causa de un grupo combativo de separatistas que exige la independencia de su provincia petrolera, de la cual proviene casi la totalidad del PBI del país, cuya economía se basa mayormente en la agricultura y la industria primaria. Los separatistas aducen que su provincia produce la mayor parte de la riqueza del país, pero sólo recibe una pequeña proporción de los desembolsos del gobierno, que dependen de la población de cada provincia. El gobierno central, instalado en una provincia muy poblada pero relativamente pobre, ha jurado mantener unido al país y viene enfrentando a los militantes en una guerra de guerrillas desde hace 5 años, pero no ha logrado erradicarlos. 
2.
Últimamente, los militares han emprendido una campaña terrorista contra los políticos, los organismos públicos y la economía para conseguir la victoria. Las protestas callejeras se han multiplicado y, al parecer, tienen lugar a diario en una ciudad u otra. Un atacante suicida de inmoló en una plaza repleta de gente de la capital, y en el atentado murieron 7 personas y 25 resultaron heridas. Todos los miembros del gabinete, incluido el ministro de minería, oriundo de la provincia separatista, han recibido amenazas de muerte. Un joven ministro fue envenenado y murió en su casa, aunque no se sabe a ciencia cierta si su muerte está vinculada con la campaña separatista, ya que el hecho tiene un trasfondo más complejo. La policía sigue investigando su muerte, pero aún no ha arrestado a ningún sospechoso. 
Protección marítima

3.
La Marina del país cuenta con algunas viejas fragatas y naves de desembarco donadas por sus antiguas autoridades coloniales, y con otros tantos barcos patrulla modernos. Además de defender al país de los agresores externos, la función de la Marina incluye la protección marítima y de la zona económica exclusiva. La Guardia Costera es la encargada de patrullar las aguas territoriales del país y defenderlas de las amenazas contra la protección marítima y la economía, como el contrabando. La Guardia Costera comparte su numerosa flota de barcos patrulla con la Autoridad Aduanera y Migratoria en el sentido de que, en ciertos sectores, los funcionarios adunaros y migratorios desempeñan sus funciones desde los barcos de la Guardia Costera. 
4.
Los puertos e instalaciones portuarias, y la industria naviera están laxamente regulados por la Autoridad Marítima y Portuaria, que también funciona como Autoridad Designada a los efectos del Código PBIP. 

5.
Fuentes de la industria indican que ha aumentado en forma significativa el número de incidentes de protección marítima, tales como hurtos y robos de cargamento, así como la acción sindical por parte de los estibadores y demás trabajadores portuarios. Hace dos días, quisieron forzar al Director Ejecutivo de una importante empresa naviera a pagar por la protección de los buques de la empresa y sus cargamentos en puerto. 

Incidentes de protección en la instalación portuaria

6.
Hace dos semanas, hubo una pequeña explosión en las instalaciones de almacenamiento de líquidos del puerto. Se produjo un incendio en un tanque que contenía metanol. Por fortuna, el incendio fue extinguido antes de que se propagara, y los tanques cercanos contenían líquidos no inflamables o se encontraban vacíos. En total, el incendio destruyó 3 tanques. Según el OPIP, sigue investigándose la causa del incendio. 
7.
La instalación portuaria fue objeto de actividades de vigilancia al menos dos veces en el último mes. Se advirtió la presencia de una camioneta estacionada frente a la entrada 2, destinada los vehículos de reparto. El conductor observó las actividades durante casi una hora. Cuando se lo interrogó, manifestó que estaba esperando a alguien. Se observó a otro individuo filmando la instalación portuaria desde una lancha a motor frente a la terminal de transbordadores. La lancha huyó a toda velocidad cuando apareció en las inmediaciones un barco de la Guardia Costera que llevaba a cabo su patrulla de rutina. 
8. Un grupo de técnicos encontró a un individuo dentro de la sala de bombas de combustible. Cuando le preguntaron que hacía en el lugar, contestó que lo había enviado un contratista de mantenimiento que nadie había oído nombrar y se marchó rápidamente. Los técnicos no lo persiguieron porque, según ellos, tenían que reparar en forma urgente una válvula que andaba mal. Recién denunciaron el incidente cuando su supervisor los oyó hablar del hecho durante un descanso. 
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LISTA MAESTRA DE SUCESOS FE22
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha:
	
	
	

	001
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Comienza la planificación

	002
	1300
	Supervisores inferiores
	Se halló una navaja automática en el morral de un asistente de atraque. El asistente afirmó que se trataba de un cortaplumas que siempre tenía encima y que utilizaba para trabajar. 
	Retener y guardar la navaja automática, e informarle al trabajador que la recuperará al marcharse de la instalación portuaria

	003
	1320
	Supervisores superiores
	Por medio de la máquina de rayos X, se halló un machete en la maleta de uno de los pasajeros. El pasajero manifestó que era un recuerdo comprado en el mercado local que se llevaba a su casa. 
	Entregarle el machete a la tripulación del buque para que lo guarde. El pasajero puede solicitar el machete en la entrada principal de la instalación portuaria en la que desembarque.


	004
	1330
	Supervisores inferiores
	Los guardias de seguridad de la entrada 1 informan que un empleado lleva una lata de líquido 
	Indicarles a los guardias de seguridad que retengan y guarden la lata, y que se la devuelvan 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	de encendedor en el bolso. Según el empleado, es para recargar su encendedor. Se sabe que el empleado fuma. 
	al empleado a la salida. 

	005
	1340
	Supervisores inferiores
	Por medio de la máquina de rayos X, se detecta una gran cantidad de granadas de mano dentro de una partida de rifles automáticos para exportación perteneciente a una fábrica de armamentos. Las granadas de mano no figuran en los formularios de declaración ni en el conocimiento de embarque. 
	Comunicarse con el consignador para verificar la mercadería. Dar aviso a la Aduana y a la policía. 


	006
	1350
	Supervisores superiores
	El OPB de la motonave Fantasma denunció que el buque halló una cantidad de balas a bordo y que, según se sospecha, se subieron en la instalación portuaria
	Colaborar con la motonave Fantasma y la policía para investigar el hecho

	007
	1400
	Supervisores superiores
	La motonave Fantasma ha decidido implementar el Nivel de Protección 2 y solicita una DPM a menos que la instalación portuaria también eleve su Nivel de Protección
	Decidir qué Nivel de Protección se implementará

	008
	1430
	Supervisores superiores
	La Dirección ha decidido implementar las medidas correspondientes al Nivel de Protección 2 en caso de que el gran aumento de incidentes de protección que se dio el día de hoy sea indicativo de un acto terrosita inminente, con un posible atentado coordinado contra la instalación portuaria
	Implementar las medidas del Nivel de Protección 2.

Informar a la Autoridad Designada, a los demás buques y a las instalaciones vecinas

	009
	1440
	Supervisores inferiores
	Los guardias de seguridad de la entrada 1 informan que hallaron una cámara fotográfica en 
	Indicarles a los guardias de seguridad que retengan y guarden la cámara, y que se la 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	la guantera del automóvil de la Gerente de RR.HH. Según ella, se la olvidó allí el fin de semana, después de salir de paseo con su familia
	devuelvan a la Gerente de RR.HH. a la salida

	010
	1450
	Supervisores inferiores
	La patrulla de seguridad advirtió que arrojaron un objeto al interior de la instalación portuaria por sobre el cerco
	Acordonar el área y coordinar la investigación del paquete con los organismos de seguridad estatales o, si lo recomiendan dichos organismos, ordenarle a la patrulla de seguridad que deje el paquete donde está y tenderle una trampa a quien vaya a buscarlo

	011
	1455
	Supervisores inferiores
	Los guardias de la sala de control de las cámaras de seguridad informan que vieron a un individuo arrojar un paquete por sobre el cerco con una suerte de catapulta por la cámara de seguridad 6 
	Extraer ese fragmento de la filmación para colaborar con la investigación policial

	012
	1500
	Supervisores inferiores
	La patrulla de seguridad retiró el paquete, ya que es blando y no parece contener ningún artefacto explosivo

Aclaración: se supone que el personal de seguridad no está capacitado para manipular paquetes sospechosos. Éste es un error intencional de manipulación introducido para poner a prueba las respuestas de las autoridades de seguridad.
	Investigar

	013
	1510
	Supervisores superiores
	El paquete contiene carne cruda mezclada con una sustancia negra que se envío al laboratorio para su análisis. Se determina que la carne estaba envenenada para matar a los perros de rastreo de 
	Coordinar el análisis de laboratorio

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	la instalación portuaria.
	

	014
	1545
	Supervisores superiores
	Un consignatario pregunta por su cargamento de fuegos artificiales, que tenía que haberse descargado de la motonave Fantasma y entregado el día de ayer
	Investigar

	015
	1550
	Supervisores inferiores
	Los encargados de la protección de los cargamentos informaron que el cargamento de fuegos artificiales que llegó ayer se descargó, pero no pueden encontrar la documentación correspondiente y no tienen información sobre el paradero del cargamento
	Investigar y verificar los cargamentos que se encuentran en la instalación portuaria

	016
	1555
	Supervisores inferiores
	Un empleado administrativo entró en contacto con un poco de polvo blanco perfumado al abrir una carta. Dentro del sobre, había una nota que decía que, la próxima vez, el polvo no sería falso. No se exigía dinero en la nota.
	Conservar la prueba y dar aviso a la policía


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	017
	1600
	Supervisores inferiores
	Al inspeccionarse la parte inferior de una camioneta, se detectó una presunta bomba sujeta al chasis, junto al tanque de combustible. El conductor afirmaba llevar una entrega de provisiones para la motonave Fantasma. Había recibido un pase provisorio a la instalación portuaria y un pase de vehículo, para lo cual había entregado su documento de identidad. El conductor se negaba a descender del vehículo para su inspección, pero finalmente bajó de mala gana, y se dirigía al personal de seguridad en voz alta. El guardia de seguridad que inspeccionó el vehículo avisó discretamente al supervisor de la presunta bomba. El conductor, que observaba la escena y no paraba de hablar, sospechó que ocurría algo e intentó subir al vehículo, pero fue atrapado y controlado tras un breve forcejeo. 
	Evacuar el área y dar aviso a la policía


Aclaraciones:

1.
La presente Lista Maestra de Sucesos se elaboró a los efectos de un ejercicio de simulación teórica. Si se añaden simulacros para llevar a cabo un ejercicio a escala real o en vivo, debe incorporarse la Lista Maestra de Sucesos correspondiente a los simulacros.

2.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas aquí indicadas como horas reales. 
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MODELO DE INFORME

INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN FE22

INTRODUCCIÓN
1.
El Ejercicio FE22 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC fue llevado a cabo por la instalación portuaria para familiarizar al personal con los objetos/artículos que se consideran una amenaza contra la protección de la instalación portuaria y practicar las medidas y respuestas aplicables ante el hallazgo de dichos objetos/artículos no autorizados. 

PROPÓSITO
2.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la Dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
3.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. ________, Director Adjunto de Operaciones

b.
Supervisor Principal del ejercicio: Sr. _________, Gerente de Servicios Portuarios
c.
Supervisor Superior del ejercicio: Sr. _______, Subgerente de Desarrollo Comercial
d.
Supervisor Inferior: Sra. ________, Gerente de Capacitación
4.
Participantes del ejercicio

a.
Sr. ___________, Gerente Experimentado de Servicios de Ingeniería
b.
Sr. ____________, Gerente de Seguridad y Protección
c.
Sr. ___________, OPIP
d.
Sr. ___________, Supervisor Principal de Protección 
OBJETIVO DEL EJERCICIO
5.
El ejercicio se planificó con el objetivo de:

a.
realizar un inventario completo de los objetos/artículos que se consideran una amenaza contra la protección de la instalación portuaria y que, por ende, no pueden ingresarse a la instalación portuaria a menos que se cuente con un permiso especial o que constituyan un cargamento legítimo. 
b.
validar las respuestas ante dichas amenazas contra la protección. 
c. practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

FORMATO DEL EJERCICIO
6.
El ejercicio se llevó a cabo en tres fases, tal como se detalla a continuación:

a.
Fase I: tras largas negociaciones con los organismos de seguridad estatales, se acordó que 7 empleados de la instalación portuaria recibieran capacitación sobre algunos objetos/artículos peligrosos, como explosivos y armas, para familiarizarse con ellos. El curso tuvo lugar en la Escuela de Capacitación del Ejército el _fecha_. El personal quedó muy satisfecho y adquirió muchos conocimientos con el curso, que les permitió tener contacto directo con rifles automáticos y armas de mano en el campo de tiro. Lamentablemente, el Ejército no aceptó dejarlos manipular explosivos como parte de la capacitación, aunque sí llevó a cabo una demostración con explosivos reales. 
b.
Fase II: esta fue la fase de planificación que tuvo lugar el _fecha_ por la mañana. Se concentró en el reconocimiento, por parte de la instalación portuaria, de la amenaza que constituyen los objetos/artículos no autorizados, así como en las respuestas ante dicha amenaza, para lo cual los participantes elaboraron una lista por escrito de todos los objetos/artículos no autorizados y los métodos probables para ingresarlos ilegalmente al predio de la instalación portuaria.
c.
Fase III: durante esta fase, que se llevó a cabo el _fecha_ por la tarde, los supervisores emitieron un relato seguido por situaciones introducidas o incidentes relativos al ingreso de objetos/artículos no autorizados. Los participantes practicaron los procedimientos de mando, control y comunicación ante el ingreso de objetos/artículos no autorizados a la instalación portuaria. 
FASE DE PLANIFICACIÓN

7.
Se identificaron los siguientes objetos/artículos durante la fase de planificación:

a.
envío de cargamento con objetos/artículos de contrabando ocultos.
b.
personal que ingresa objetos/artículos no autorizados en bolsos o paquetes personales. 
c.
objetos/artículos no autorizados en equipaje no acompañado. 
d.
objetos/artículos no autorizados en la correspondencia.
e.
vehículos/embarcaciones que transportan objetos/artículos no autorizados.
f.
objetos/artículos no autorizados arrojados al interior de la instalación portuaria. 
LECCIONES APRENDIDAS A PARTIR DE LA FASE DE EJECUCIÓN

8.
Armas y explosivos hallados a bordo

a.
Ante la presencia de elementos peligrosos, como armas y explosivos, debe actuarse con especial cuidado pues, en todos los casos, dichos elementos son objeto de algún tipo de control estatal pese a encontrarse descargados o desactivados, como en el caso de una bomba. Por lo tanto, debe notificarse de inmediato a las autoridades estatales. Un empleado confiable debe quedarse vigilando los elementos para garantizar la seguridad y protección, y debe completarse la documentación correspondiente al entregar los elementos a las autoridades estatales. La situación puede complicarse si dichos objetos/artículos se hallan a bordo de buques y, en ese caso, debe resolverse entre el OPB, el OPIP y las autoridades estatales. 
b.
El PPIP debe estipular procedimientos relativos a:
(1)
retiro de los objetos/artículos

(2)
investigación de las inspecciones llevadas a cabo por la instalación portuaria

(3)
origen de los objetos/artículos

(4)
retiro por parte de las autoridades estatales

9.
Objetos/artículos no autorizados y peligrosos en la correspondencia
a.
Salvo por un posible engaño o extorsión criminal, no se prevé que los atentados con sustancias peligrosas constituyan una amenaza significativa para la instalación portuaria, entre otros motivos, por lo infrecuentes que son y por lo difícil que resulta manipular dichas sustancias. Sin embargo, no puede descartarse un atentado de esa naturaleza en un contexto de amenaza terrorista ya que, de ocurrir, alterará de manera significativa los servicios de la instalación portuaria y hasta puede llegar a paralizarla por completo si se ataca un área crucial, como el centro de control. 
b.
Deben incorporarse en el PPIP los siguientes procedimientos de control de daños y mitigación:
(1)
aislar al personal y el área afectados

(2)
apagar los sistemas de ventilación, como equipos de aire acondicionado y ventiladores

(3)
llamar a las autoridades estatales para que evalúen la situación, brinden asistencia e intervengan en forma urgente

(a)
Equipos de emergencia conformados por especialistas
(b)
Asistencia médica
10.
Objetos/artículos no autorizados arrojados al interior de la instalación portuaria
a.
Una gran variedad de objetos/artículos no autorizados pueden lanzarse al interior del predio por encima del cerco, desde contrabando hasta artefactos explosivos y, como quedó demostrado en el ejercicio, alimentos envenenados. A excepción de los artefactos explosivos y los alimentos envenenados para los animales de las patrullas, se supone que el contrabando y demás objetos/artículos ilegales van destinados a un individuo que se encuentra dentro de la instalación portuaria, en cuyo caso, la protección y la inteligencia interna constituyen importantes medios de defensa. 
b.
A continuación, se detallan las medidas de disuasión que se recomienda implementar:

(1)
cámaras de vigilancia que cubran la zona exterior adyacente a la instalación portuaria

(2)
luces de seguridad que cubran la zona adyacente para complementar el alumbrado público, etc.

MEDIDAS ULTERIORES
11.
Muchos de los aspectos que se tratan en el presente ejercicio sobre objetos/artículos no autorizados se encuentran adecuadamente contemplados en el PPIP. El OPIP controlará la implementación de las recomendaciones efectuadas en la sección anterior de lecciones aprendidas y las modificaciones que deban realizarse en el PPIP, según el caso. 
CONCLUSIÓN
12.
El ejercicio ha servido para identificar las deficiencias del PPIP en cuanto a las medidas disuasorias y las respuestas ante el ingreso de objetos/artículos no autorizados a la instalación portuaria. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan las medidas de protección. Las recomendaciones deben ponerse en práctica de inmediato para poder materializar los beneficios de una mejor protección de la instalación portuaria ante las amenazas sumamente reales que se presentaron durante el ejercicio. 
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